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POLITICA DE PROTECAO DE DADOS

1. INTRODUGAO

1.1.

1.2.

1.3.

1.4.

1.5.

A Politica de Protegdo de Dados regula e detalha a forma como cada um, na Westcargo Services, pode obter,
usar, manter, transferir e processar dados pessoais confidenciais sobre individuos (como definido nos pontos
2 e 7 desta politica) e garante que todos os colaboradores saibam as regras para a protegdo dos dados
pessoais.

Esta politica descreve também os direitos dos individuos em rela¢do aos seus dados pessoais processados
pela Westcargo Services.

A Westcargo Services tem praticas no manuseamento dos dados pessoais para garantir que os mesmos estdo
a ser processados em conformidade com leis e regulamentos nacionais. A legislagdo mais notavel nesta area
é o Regulamento Geral de Prote¢do de Dados (RGPD).

A Westcargo Services deve respeitar os principios do regulamento de prote¢do de dados para garantir que
todos os dados sdo:

* Processados de forma justa e legal

* Tratados para fins licitos

* Adequados, pertinentes e ndo excessivos

* Precisos e atualizados

* Mantidos apenas pelo tempo necessario

* Tratados em conformidade com os direitos do sujeito de dados

* Seguros

A Westcargo Services também assumird o compromisso com os seguintes direitos do individuo:
* O direito a ser informado

* O direito de acesso

* O direito de retificagdo

* O direito de eliminagdo

* O direito de restringir o processamento

* O direito de portabilidade de dados

* O direito de se opor

Em todos os momentos, a Westcargo Services procurara assegurar que o processamento das informagGes pessoais tenha
uma base juridica.

O responsavel pela conformidade da Westcargo Services é responsavel pela protecdo de dados e o contacto esta
disponivel por correio eletrénico: rgpd @westcargo.pt

2. DADOS PESSOAIS

2.1.

2.2.

2.3.

Sdo considerados "Dados pessoais" qualquer informagdo ou a combinag¢do de informacgdes sobre uma pessoa
viva (como nome, morada e data de nascimento) que permite que a pessoa seja identificada. Todos os
detalhes individuais devem ser tratados como dados pessoais.

Os dados pessoais que podem ser utilizadas pela Westcargo Services no seu dia-a-dia, na promog¢ao do
negdcio e nas tarefas dos colaboradores. Dados esses que podem ser nomes, moradas, nimeros de telefone
e outros dados de contacto, tais como enderecos de e-mail e nimeros moveis, curriculos, avaliacGes de
desempenho, fotos e informacdes de folhas de processamento de salario. Também poderd passar por dados
de candidatos a emprego, colaboradores diretos, colaboradores temporarios, voluntdrios, consultores
individuais, visitantes, etc.

Os dados pessoais podem também ser relevantes quando se tratam de fornecedores ou clientes, ou (como
um negocio Unico comercial ou parceria), ou autores da denuncia e para contactos individuais de terceiros,
clientes, mesmo em relagdo a detalhes de contacto profissional.
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2.4.

2.5.

A definicdo dos dados pessoais inclui, também, opinides sobre uma pessoa, avaliagbes ou declara¢des de
intengdes.

As leis que regem as Westcargo Services podem usar dados pessoais se o armazenado for eletrénico (por
exemplo, em e-mails, em sistemas de Tl, como parte de uma base de dados ou documentos processados) ou
numa estrutura registos em papel (por exemplo, em arquivo de papel, indices de cartdo ou armarios).

PROCESSAMENTO DE DADOS PESSOAIS E AUDITORIAS

3.1.

3.2.

3.3.

3.4.

A Westcargo Services usa ou processa dados pessoais (dados pessoais sensiveis - consulte a sec¢do 7) para
uma infinidade de fins comerciais. Podem incluir colaboradores e prestadores de servigos, contactos de
parceiros, clientes atuais e potenciais, candidatos a emprego e ex-colaboradores.

Quando a Westcargo Services coleta, armazena, usa, divulga, atualiza, exclui ou destrdi dados pessoais, isso é
chamado de "processamento". Todo o processamento é regulado pela legislacdo de protecao de dados e deve
atender a certas condicdes para ser realizado legalmente.

A Westcargo Services mantém uma base de dados pessoais em diferentes departamentos, tem programacgdes
de retencdo clara, as condutas do responsavel de protecdo de dados e auditorias regulares.

Os dados pessoais e dados pessoais sensiveis sdo realizados com seguranga pela Westcargo Services e os
colaboradores sao regularmente informados das politicas de seguranga na gestdo de dados.

LEGISLACAO E INFORMAGAO DA COMISSAO NACIONAL DE PROTECAO DE DADOS

4.1.

As leis sdo aplicadas na maioria dos paises pela autoridade de prote¢do de dados locais, em Portugal através
da Comissdo Nacional de Protecdo de Dados (CNPD). A CNPD pode investigar queixas e preocupacgdes, pode
auditar o uso ou processamento de dados pessoais da Westcargo Services e pode tomar medidas contra a
Westcargo Services (e em alguns casos por violagdo de tais leis). As a¢gdes podem incluir o pagamento de
coimas e/ou parar o uso dos dados pessoais, que podem impedi-lo de exercer a sua atividade.

TRANSPARENCIA E DADOS PESSOAIS

5.1.

5.2.

5.3.

5.4.

E confiado & Westcargo Services o poder para usar os dados pessoais dos individuos com o principio da
transparéncia, claramente definido.

Além disso, a utilizagdo de dados pessoais deve ser legal. Na pratica, isso significa que a empresa ird cumprir

com pelo menos uma das seguintes condigGes relativamente ao tratamento de dados pessoais se o:

a) individuo a quem os dados pessoais se relacionam tenha consentido o processamento;

b) o tratamento seja necessario para a execucdo de um contrato entre a Westcargo Services e o individuo;

c) otratamento seja necessario para cumprir uma obrigacdo legal (e ndo uma obrigacdo contratual);

d) o tratamento seja necessdrio para proteger um interesse vital do individuo (onde ha um risco iminente
para a sua vida ou de danos graves); ou

e) o tratamento seja necessario para prosseguir o interesse legitimo da Westcargo Services .

Atividades de processamento de todos os novos dados pessoais e projetos que envolvam a utilizagdo de dados
pessoais devem ser aprovadas antes de serem iniciadas. Por exemplo, se alguém fornece os detalhes de
contacto, a Westcargo Services ndo podera comecar a enviar e-mails de marketing a menos se estiver coberto
de um aviso adequado e consentimento daquele individuo.

Além disso, a Westcargo Services assegura que os seus dados pessoais sejam precisos e atualizados. A
Westcargo Services encarrega-se de registar a entrada de dados pessoais com precisdo. Alguns dados pessoais
podem mudar de tempos em tempos (tais como moradas e contactos, contas bancarias e o local de trabalho).
E importante manter registos atuais até a data.
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6.

AVISOS DE PRIVACIDADE

6.1.

6.2.

6.3.

Quando um individuo fornece a Westcargo Services os seus dados pessoais, a empresa garante que o individuo

saiba:

a) quem é responsavel pelo processamento dos seus dados pessoais;

b) para que fins que empresa processara os dados pessoais fornecidos;

c) quais os detalhes suficientes sobre a divulga¢des/transferéncia dos seus dados pessoais a terceiros.

d) quais os direitos que o individuo tem em relagdo aos seus dados pessoais;

e) qualquer outra informagdo que o individuo deva receber para garantir que o processamento realizado é
dentro de sua expectativa razoavel (periodos de retengdo, por exemplo); e

f) quem contactar para discutir ou colocar qualquer questao de dados pessoais.

A Westcargo Services fornece esta informacgdo através da "Politica de Privacidade". A Westcargo Services
informard os individuos sobre o processamento dos seus dados pessoais antes ou ho momento em os dados
sdo recolhidos. As informacgbes contidas nos avisos de privacidade serdo concisas e facilmente acessiveis,
numa linguagem clara e simples.

A Westcargo Services sé processara dados pessoais para fins consistentes com as politicas de privacidade
relevantes ja previstas para um individuo. Os dados pessoais ndo devem ser recolhidos para um outro
propésito.

DADOS PESSOAIS SENSIVEIS

7.1.

7.2.

7.3.

"Categoria especial de dados pessoais" (também chamada de "dados pessoais sensiveis") sdo dados pessoais
sobre a raga ou etnia, saude, preferéncia sexual, informagdes médicas, crencas religiosas, opinides politicas,
sindicais ou informa¢do que acuse um individuo de qualquer crime, ou decisdo do Tribunal de qualquer
punicdo. O Encarregado da Protecdo de Dados (DPO) pode fornecer mais informacdes sobre o que é a
manipulagdo de dados de categoria especial.

Os dados pessoais sensiveis ndo devem ser recolhidos ou usados a menos que essencial. Devem ser tratados
como estritamente confidenciais. Deve ser tomado um cuidado especial e mantido com maxima seguranga.
Para além dos requisitos normais para o uso legitimo de qualquer dado pessoal, ndo deve ser usado sem o
consentimento explicito do individuo, que tem de ser clara, inequivoca e voluntaria.

A Westcargo Services ndo procura obter dados pessoais de categoria especial, a menos que:

* o individuo em causa dé a sua autorizagdo por escrito;

* precise de cumprir as suas obriga¢des ou exercer seus direitos sob as leis relevantes; ou

* em circunstancias tais necessite proteger os interesses legitimos e vitais da pessoa em causa.

Os critérios de "interesse legitimo" descrito acima (na se¢do 5.2 e) sé por si ndo sdo suficientes para processar dados
pessoais confidenciais.

7.4.

7.5.

7.6.

Os dados pessoais sensiveis ndgo devem ser recolhidos por via eletrénica (email), a menos que sejam tomadas
medidas para criptografar ou proteger. Caso contrdrio essa informacdo estd exposta a potencial dano ou
perigo.

O uso dos dados pessoais sensiveis deve estar sujeito a medidas de seguranga maiores do que o uso de outros
dados pessoais.

Outros dados pessoais onde uso indevido pode levar a danos, especialmente fraude ou roubo de identidade
(por exemplo, detalhes de conta bancaria ou cartdo de crédito ou nimeros de identificagao fiscal) deve ser
tratados como categoria especial de dados pessoais.

OBRIGAGOES DOS COLABORADORES

8.1.

Todos os colaboradores da Westcargo Services devem estar cientes das suas obrigacées e cumprir em todos
0s momentos com esta politica.
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8.2.

8.3.

Todos os colaboradores devem garantir que os dados pessoais recolhidos devem ser adequados, suficientes
e ndo excessivos para os fins pertinentes. O uso de dados pessoais deve ser minimizado e ndo maximizado.
Recolher dados pessoais desnecessdrios acrescenta um problema de ndo conformidade das Westcargo
Services .

Todos os colaboradores envolvidos no processamento de informagdes pessoais deverao:

* Ler e entender esta politica;

* Usar senhas de alta seguranga e autenticagdo;

* Criptografar todos os dispositivos portateis que contenham dados pessoais;

* Manter informagdes s quando necessario;

* Recusar recolher dados pessoais em dispositivos mdéveis pessoais a menos que absolutamente necessario.
Neste caso, os dados pessoais devem ser retirados do dispositivo pessoal logo que for possivel apds o uso.

9. DADOS RETENGAO & ARQUIVOS DA WESTCARGO SERVICES.

9.1.

9.2.

9.3.

Os dados pessoais devem ser armazenados de forma segura e ndo devem ser mantidos por mais tempo do
que o necessario. Alguns registos tém que ser mantidos por periodos minimos exigidos por lei (por exemplo,
registos de pagamentos de saldrios de colaboradores e a sua tributagdo nos termos da legislagdo tributaria).

Como regra geral, quando os dados pessoais ndo sdo mais necessarios para os fins para que foram recolhidos,
deverdo ser permanentemente destruidos com seguranca logo que possivel.

A Westcargo Services ndo vai apagar, destruir ou alterar registos que contenham dados pessoais sem o
consentimento explicito. Essa situagdo pode ser uma ofensa criminal com responsabilidade pessoal.

10. DIREITO DE ACESSO, RETIFICACAO, ATUALIZAGAO OU ELIMINAGAO DE DADOS PESSOAIS

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

Os individuos tém certos direitos em relagdo aos seus dados pessoais:

a) o direito de obter informacdes (para que fins sdo utilizados e com quem sdo partilhados), e obter cépias
desses dados pessoais (solicitagdo de acesso);

b) o direito de impedir o tratamento de dados pessoais para fins de comercializagdo direta;

c) odireito de ter dados pessoais corrigidos;

d) o direito a compensacdo por qualquer dano sofrido em caso de violagao;

Se qualquer membro do pessoal da Westcargo Services receber uma solicitacdo ou dentdincia de um individuo,
deve informar imediatamente o encarregado da protecdo de dados.

Os individuos também estdo autorizados a retirar o seu consentimento (quando ndo sdo necessario para os
interesses legitimos) do uso dos seus dados pessoais a qualquer momento. Se um colaborador da Westcargo
Services receber uma denuncia de consentimento, deve informar imediatamente o encarregado da protecdo
de dados.

Se alguém na empresa receber uma solicitagdo para interromper o envio de materiais de marketing ou
comunicagdes comerciais, deve ser interrompido assim que for possivel.

Os individuos também podem pedir por escrito, copias dos seus dados pessoais que a Westcargo Services
detenha e outros detalhes sobre como a Westcargo Services usa os seus dados pessoais.

E um direito sob a lei de prote¢do de dados como "o direito de ser esquecido". Isto da ao individuo o direito
de ter seus dados apagados quando ndo ha nenhuma razdo convincente para o processamento continuo.

11. SEGURANCA DE DADOS

11.1.

A Westcargo Services esforga-se para manter todos os dados pessoais seguros, protegendo os dados contra o
acesso indevido por terceiros (por exemplo, através de pirataria). Isto aplica-se aos dados pessoais no sistema,
emails e anexos e arquivos de papel. Por exemplo, os colaboradores da Westcargo Services tém uma senha
individual de acesso controlado aos sistemas informaticos.

Copyright ScorpionBonus, Lda. 2021. Todos os direitos reservados.

Pég. 4-5



UJESTCARGO@ POLITICA DE PROTECAO DE DADOS

services No dmbito do Regulamento Geral de Prote¢do de Dados

11.2.

11.3.

11.4.

Os colaboradores da Westcargo Services devem cumprir sempre com os procedimentos de seguranga no
tratamento de dados pessoais. A Westcargo Services é dependente de todos os colaboradores para garantir
que os dados pessoais estejam seguros. Os colaboradores devem apenas ter acesso a utilizacdo de dados
pessoais individualmente quando autorizados a aceder e usar apenas o necessario para uma tarefa especifica
dentro de seu papel na Empresa.

Os colaboradores da Westcargo Services que trabalhem fora do estabelecimento, devem cumprir com todos
os procedimentos adicionais e orienta¢des definidas pela Empresa. E necessario um cuidado especial para
proteger os dados pessoais, particularmente os dados pessoais confidenciais.

A Westcargo Services também reconhece que a seguranca adequada é importante para terceiros ao processar
dados pessoais em seu nome, na terceirizacao dos servicos a prestadores de servi¢os, que processam dados
pessoais em nome da Empresa. A Westcargo Services continua a ser responsavel por esses prestadores de
servicos e o tratamento dos dados pessoais. A Westcargo Services tera contratos escritos adequados com
fornecedores de servigo, com termos especificos que incluam a protecdo de dados pessoais.

12. DIVULGAGAO E TRANSFERENCIAS DE DADOS PESSOAIS A TERCEIROS

12.1.

12.2.

12.3.

12.4.

A divulgacdo de dados pessoais é uma forma de processamento. Isso significa que as regras descritas acima
para o uso justo e legal tém que ser cumpridas. A Westcargo Services nao divulgara dados pessoais para
terceiros sem primeiro verificar se a divulgacao é legitima.

Existem algumas exce¢bes para lidar com divulgagdes, tais como aquelas legalmente solicitado pela policia,
onde a informacgdo é necessaria para prevenir ou detetar um crime. Qualquer solicitacdo de dados pessoais
sobre um individuo do governo, policia ou outros 6érgdos similares, comunicacdo social ou outros
investigadores, deve ser comunicada imediatamente ao encarregado da protec¢do de dados.

De vez em quando a Westcargo Services pode passar dados pessoais a terceiros (incluindo dados pessoais
sensiveis, se for caso disso) quando tal for licito fazer, incluindo as autoridades locais, outras autoridades
publicas, profissionais de saude e consultores profissionais da Westcargo Services , que irdo processar os
dados para:

* permitir que as autoridades relevantes monitorizem o desempenho da Westcargo Services ;

+ compilar a informacéo estatistica (normalmente usada de forma andnima);

* garantir o bem-estar dos colaboradores e proporcionar adequada assisténcia médica;

A divulgacdo indevida coloca em risco os varios deveres sob a legislagdo de protecdo de dados. E necessario
um cuidado especial com pedidos de informacao por telefone, muitas vezes usados para obter dados pessoais.
Os colaboradores devem ter a certeza da identidade da pessoa com quem eles estdo a falar, idealmente ter
um pedido escrito de informacdo e certificar que qualquer divulgacdo esta justificada e autorizada com
antecedéncia.
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